
1. भूमिका
वर्तमान परिदृश्‍य की डिडिटल दुडनया में युवा छात्र इंटिनेट का उपयोग िसेै- अध्ययन,

सामाडिकर्ा (सोशलाइडिंग), खेल र्था अन्य गडर्डवडियों के डलए अडिकाडिक कि िहे ह।ै

सामान्‍यर्ा इंटिनेट के अनेकानेक लाभ ह,ै पिन्‍रु् इसके साथ िोडखम भी िुडे होरे् ह।ै साइबि

अपिािी (साइबि यह पुडतर्का नागरिकों को साइबि अपिाि के बढ़रे् खर्िों के प्रडर् िागरूक

किने औि उन्हें अपने आप को सुिडिर् किने के मुख्‍य र्िीकों के बािे में िानकािी देने के डलए

र्यैाि की गई ह।ै इसमें साइबि वर्लित में होने वाले िोखािडी के र्िीकों, उनके चेर्ावनी संकेर्ों

औि खुद को सुिडिर् िखने के उपायों के बािे में बर्ाया गया ह।ै) अक्सि छात्रों को डवडभन्न प्रकाि

की ऑनलाइन िोखािडी के माध्यम से डनशाना (टािगेट) बनारे् ह।ै इस पुडतर्का का उदे्दश्य तकूल

औि कॉलेि के छात्र/छात्राओं को नवीनर्म साइबि सुििा िोखािडी के सम्‍बन्‍ि में िागरूक

किना र्था ऑनलाइन सुिडिर् िहने के डलए आवश्यक कदम उठाने में उनकी सहायर्ा किना

ह।ै

2. साइबर धोखाधड़ी के तऱीकों की सूच़ी
i) UPI घोटाले ii) नेट बैंडकंग िोखािडी
iii) के्रडिट काित िोखािडी iv) डनवेश या लॉटिी घोटाले
v) नौकिी घोटाले vi) ई-कॉमसत िोखािडी
vii) सोशल मीडिया घोटाले viii) डिडिटल डगिफ्र्ािी/वसलूी घोटाले
ix) ड़िडशंग घोटाले x) साइबि अपिािों की रिपोडटिंग

2.1 UPI घोटाले
यडूनफाइि पेमेंट इंटिफेस (UPI) घोटाले र्ब होरे् हैं िब िोखेबाि नकली भुगर्ान अनुिोिों या

नकली QR कोि तकैनकिके उपयोगकर्ातओ ंको पसेै ट्रान्‍सफि/भेिने के डलए बाध्‍य किरे् हैं।

आि पररदृश्य:

o नकली भुगर्ान अनुिोि प्राप्त किना।

o नकली QR कोि तकैनकिना।

o फिी कतटमि केयि प्रडर्डनडियों द्वािा UPI के्रिेंडशयर्लस पछूना।

रोकथाि के सुझाव:

o कभी भी अपना UPI डपन डकसी के साथ साझा न किें ।

o भुगर्ान किने से पहले हमेशा भेिने वाले या प्राप्तकर्ात की

o पहचान सत्याडपर् किें ।

o अनिान QR कोि तकैनकिने से बचें।

o मर्लटी-फैक्टिऑथेंडटकेशनका उपयोग किें औि UPI ऐप्स को अपिेट िखें।

नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
IT & Electronics
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2.2 नटे बैंमकिं ग धोखाधड़ी
नेट बैंडकंग िोखािडी र्ब होर्ी है िब साइबि अपिािी ड़िडशंग अटकै, मलैवेयि या नकली

वेबसाइटों के माध्यम से आपके बैंडकंग के्रिेंडशयर्लस चुिारे् हैं, डिससे अनडिकृर् लेनदेन होर्ा ह।ै

State e-Mission Team
Page-2

आि पररदृश्य:
o एसएमएस या ईमेल के माध्यम से नकली (फेक) बैंक डलंक पि डक्लककिना।

o सावतिडनक वाई-फाई के माध्‍यम से आनलाइन बैंडकंग का उपयोग किना।

o अनिाने में अनाडिकृर् साफ्टवेयि का इत‍रे्माल किना।

रोकथाि के सुझाव:
o अंिान डलंक्स पि डक्लक न किें । अपने बैंक की

वेबसाइट र्क पह ंचने के डलए यआूिएल टाइप

किें ।

o डकसी भी बैंडकंग लेनदेन के डलए सावतिडनक

वाई-फाई का उपयोग न किें ।

o अडर्रिक्त सुििा के डलए मर्लटी-फैक्टि

ऑथेंडटकेशनका उपयोग किें ।

o अपने खारे् की डनयडमर् रूप से डनगिानी किें

औि डकसी भी संडदग्ि गडर्डवडि की रु्िंर् रिपोटत

किें ।

2.3 के्रमिट कािड धोखाधड़ी
िब कोई व्यडक्त आपके काित डवविणों को चुिा लेर्ा है औि ऑनलाइन शॉडपंग या काित की नकल

(क्लोडनंग) किके अनडिकृर् लेनदेन किर्ा ह।ै

आि पररदृश्य:
o सुिडिर् वेबसाइटों पि शॉडपंग किना।

o एटीएम या Point of Sale (पी0ओ0एस0) मशीनों पि डतकडमंग डिवाइस लगे होना।

o आपका काित सेवा प्रदार्ा होने का दावा किने वाले ड़िडशंग ईमेल।

रोकथाि के सुझाव:
o काित डवविण डकसी भी ब्राउज़ि या वेबसाइट पि त‍टोि न किें ।

o के्रडिट काित तटेटमेंट की डनयडमर् रूप से डनगिानी किें औि खोए ह ए काित की रु्िंर्

सम्‍बडन्िर् बैंकको रिपोटत किें ।

o ऑनलाइनखिीदािी के डलए सुिडिर् भुगर्ान गेटवे का उपयोग किें ।

नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
IT & Electronics



2.4 मनवशे या लॉटऱी घोटाला
िोखेबाि पीडडर्ों को नकली एवं लुभावनी योिनाओं में डनवेश किने के डलए प्रोत्‍साडहर् किरे् हैं

एवं बडे रिटनत का वादा किरे् हैं, या यह दावा किरे् हैं डक आपने लॉटिी िीर्ी है औि पुितकाि एकत्र

किने के डलए कि या शुर्लकका भुगर्ान किना होगा।

आि पररदृश्य:
o डनवेश‍के‍उच्च‍रिटनत‍वाले‍अवसिों‍के‍बािे‍में‍ईमेल‍प्राप्त‍किना।

o पुितकाि‍िािी‍किने‍के‍डलए‍प्रोसेडसंग‍शुर्लक‍मांगने वाले‍लॉटिी‍ईमेल।

o नकली‍डनवेश‍ऐप्स‍औि‍वेबसाइटें।

रोकथाि के सुझाव:
o ऐसी‍योिनाओ‍ंमें‍डनवेश‍न‍किें ‍िो‍असामान्य‍रूप‍से‍उच्च‍रिटनत‍का‍वादा‍किर्ी‍हों।

o डनवेश‍कंपनी‍की‍विैर्ा‍की‍हमेशा‍सत्यापन‍किें ।

o िब‍आपने‍डकसी‍लॉटिी‍में‍भाग‍नहीं‍डलया‍ह‍ैर्ो‍लॉटिी‍ईमेल‍को‍नज़िअंदाज़‍किें ।

o बडे‍डनवेश‍किने‍से‍पहले‍डवत्तीय‍डवशेषज्ञों‍से‍सलाह‍लें।
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नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
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2.6 ई-कॉिसड धोखाधड़ी
िोखेबाि नकली (फेक) ई-कॉमसत वेबसाइट या प्लेट़िॉमत पि प्रोफाइल बनाकि उपभोगर्ाओं को
लुभावने िील के माध्‍यम से घडटया उत्‍पाद बेचने का प्रयास किरे् ह।ै

2.5 नौकऱी का घोटाला (Job Scams)
िोखेबाि, छात्रों‍को‍डवशेष‍रूप‍से‍पाटत-टाइम‍कायत‍या‍इंटनतडशप‍के‍डलए‍नकली‍नौकिी‍के‍प्रतर्ाव‍
देकि‍डनशाना‍बनारे्‍हैं‍र्ाडक‍वे‍उनकी‍व्यडक्तगर्‍िानकािी‍या‍पसेै चुिा‍सकें ।

आि पररदृश्य:
o नकली (फेक) नौकिी के प्रतर्ाव िो आपको प्रडशिण या

बकैग्राउंि चेक के डलए पसेै िमा किने की मांग किरे् हैं।

o आपके बैंकखारे् के डवविण िसैी व्यडक्तगर् िानकािी मांगना।

o ऐसी इंटनतडशप िो वातर्डवक िोिगाि की ओि कभी नहीं ले

िार्ी।

रोकथाि के सुझाव:
o डिस कंपनी द्वािा नौकिी या इंटनतडशप की पेशकश की गई ह,ै

उसकी िांच किें ।

o उन नौकिी प्रतर्ावों से बचें िो व्यडक्तगर् िानकािी या अडग्रम

भुगर्ान मांगरे् हैं।

o नौकिी के प्रतर्ाव को सीिे कंपनी से सत्याडपर् किें ।

आि पररदृश्य:
o नकली वेबसाइटें या डवके्रर्ा िो बह र् ही कम कीमर् पि

उत्पाद बेच िहे हों।

o भुगर्ान किने के बाद उत्पाद की डिलीविी नहीं होर्ी।

o असली वतरु्ओं के भुगर्ान के बाद नकली उत्पाद

डमलना।

रोकथाि के सुझाव:
o डवश्वसनीय ई-कॉमसत वेबसाइटों से ही खिीदािी किें ।

o खिीदािी किने से पहले डवके्रर्ा की प्रमाडणकर्ा र्था

िेडटंग की िांच किें ।

o सुिडिर् भुगर्ान गेटवे का उपयोग किें औि अज्ञार्

खार्ों में सीिे हतर्ांर्िण से बचें।

o बह र् कमकीमर् वाले ऑ़िि से साविान िहें।

नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
IT & Electronics
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2.7 सोशल ि़ीमिया घोटाला
साइबि अपिािी सोशल मीडिया प्लेट़िॉमत का उपयोग लोगों की व्यडक्तगर् िानकािी साझा किने,

Malicious डलंक पि डक्लककिने या िनिाडश ट्रान्‍सफि किने के डलए कहरे् ह।ै

आि पररदृश्य:
o नकली प्रोफाइल द्वािा डमत्रर्ा या िन मांगने की पेशकश।

o व्यडक्तगर् िेटा चुिाने वाले Malicious डलंक वाले संदेश।

o आपार्कालीन डवत्तीय सहायर्ा मांगने वाले िोखेबाि।

रोकथाि के सुझाव:
o अज्ञार् व्यडक्तयों की डमत्रर्ा अनुिोिों को तवीकाि किरे् समय सर्कत िहें।

o अपना ़िोन नंबि, पर्ा, या बैंडकंग िानकािी सावतिडनक रूप से शेयि न किें ।

o संडदग्ि खार्ों को रिपोटत औि ब्लॉक किें औि सोशल मीडिया पि गोपनीयर्ा सेडटंग्स का

उपयोग किें ।

2.8 मिमिटल मगरफ्ताऱी/वसूल़ी घोटाला
इन‍घोटालों‍में, पीडडर्ों‍को‍िमकी‍भिे‍कॉल‍या‍संदेश‍प्राप्त‍होरे् हैं‍डिनमें‍कहा‍िार्ा‍ह‍ैडक‍वे‍िांच‍के
दायिे‍में‍हैं‍या‍उनके‍डखलाफ‍डगिफ्र्ािी‍वािंट‍लंडबर्‍ह।ै‍िोखेबाि‍मुदे्द‍को‍"सुलझाने" के‍डलए‍पसेै‍
की‍मांग‍किरे्‍हैं।

आि पररदृश्य:
o आपकी‍िांच‍या‍काननूी‍काित वाई‍का‍दावा‍किने‍वाले‍िमकी‍भिे‍ईमेल‍या‍कॉल।

o काननू‍प्रवर्तन‍या‍कि‍अडिकािी‍बनकि‍िनिाडश‍की‍मॉग‍किने‍वाले‍िोखेबाि।

o डगिफ्र्ािी‍या‍काननूी‍िुमातने‍के‍नकली‍नोडटस।

रोकथाि के सुझाव:
o िमकी‍भिे‍ईमेल‍या‍कॉल‍से‍घबिाएं‍नहीं‍या‍प्रडर्डक्रया‍न‍दें।

o काित वाई‍किने‍से‍पहले‍काननूी‍अडिकारियों‍के‍साथ‍सत्यापन‍किें ।

o वसलूी‍के‍प्रयासों‍को‍साइबि‍अपिाि‍सेल‍या‍तथानीय‍पुडलस‍थानों‍को‍रिपोटत‍किें ।

नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
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2.9 म़िमशिंग घोटाला
ड़िडशंग घोटाले नकली ईमेल या संदेश के माध्‍यम से नागरिकों को पासवित या बैंक डवविण िसेै

संवेदनशील डनिी िानकािी प्राप्‍र् कि िोखा देने का प्रयास किरे् है या डफडशंग ई-मेल इस

प्रकाि से र्यैाि डकये िारे् है डक वे विै संगठनों से भेिे गये प्रर्ीर् होरे् ह।ै

आि पररदृश्य:
o आपके बैंक से आये प्रर्ीर् होने वाले नकली ईमेल, िो आपको अपना खार्ा सत्याडपर्

किने के डलए कहरे् हैं।

o ईमेल या एसएमएस के साथ Malicious डलंक, िो आपको विै सेवाओं की फेक नकली

वेबसाइटों पि ले िारे् हैं।

o ऐसे ईमेल में अटचैमेंट डिन पि डक्लककिने से आपके डिवाइस में मलैवेयि इंतटॉल हो िार्ा

ह।ै

रोकथाि के सुझाव:
o अवांडछर् ईमेल या एसएमएस में प्राप्‍र् डलंक पि डक्लककिने से बचें।

o हमेशा पे्रषक (सेन्‍िि) का ईमेल पर्ा िांच लें र्था यह सुडनडिर् कि लें डक यह ईमेल विै

(अथेंडटक सोसत) से आया ह।ै

o अज्ञार् स्रोर्ों से आने वाले डलंकऔि अटचैमेंट पि डक्लककिने से बचें।

o एंटी-ड़िडशंग सॉफ़्टवेयि इंतटॉल किें औि यह सुडनडिर् किें डकआपका डिवाइस सुिडिर् ह।ै

नागरिकों‍के‍डलए‍साइबि‍अपिाि‍से‍बचने‍हेरु्‍पुडतर्का Department of 
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3 ऑनलाइन सरुमित रहन ेके मलए प्रिखु सझुाव
o िडटल पासवित: प्रत्येक खार्ें के डलए िडटल औि यडूनक पासवित का उपयोग किें औि टू-

फैक्टिऑथेंडटकेशनका प्रयोग किें ।

o सर्कत िहें: डलंक, ईमेल या संदेशों को डक्लककिने या िवाब देने से पहले सत्याडपर् किें ।

o डनयडमर् अपिेट: अपने सॉफ़्टवेयि औि उपकिणों को नवीनर्म सुििा अपिेट के साथ अपिेट

िखें।

o गोपनीयर्ा महत्वपणूत ह:ै ऑनलाइन साझा की िाने वाली व्यडक्तगर् िानकािी को सीडमर्

िखें।

o संडदग्ि गडर्डवडि की रिपोटत किें : यडद आप डकसी संडदग्ि संदेश या ऑनलाइन गडर्डवडि का

सामना किरे् हैं, र्ो अपनी तकूल या कॉलेि की आईटी टीम को सडूचर् किें ।

4 साइबर अपराधों की ररपोमटिंग

अगि आपको संदेह है डक आप डकसी साइबि अपिाि का डशकाि ह ए हैं, र्ो आप डनकटर्म पुडलस

तटेशन पि रिपोटत कि सकरे् हैं या िाष्ट्ट्रीय साइबि अपिाि रिपोडटिंग सम्‍बन्‍िी पोटतल

(https://cybercrime.gov.in) से संपकत कि सकरे् हैं। डकसी भी डवत्तीय िोखािडी के डलए िाष्ट्‍ट्रीय

साइबि अपिाि हेर्ल‍पलाईन नम्‍बि 1930 पि सडूचर् किें अथवा अपने बैंक से भी संपकत कि सकरे् हैं औि

अपने खार्ों/कािों को ब्‍लॉक किा सकरे् हैं र्ाडक आगे नुकसान से बचा िा सके।

सतकड  रहें, सुरमित रहें।
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